[ ] T ” ’l -
1 ‘ Informatica, Automatica y Comunicacion

CUPET
Publicado en Empresa Tecnomatica (https://tecnomati ca.cupet.cu)

Acto Ofical para entrega de Certificacion a Tecnomatica.
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Laempresa de Informatica,
Automaticay Comunicaciones,
TECNOMATICA integradaala
Union Cuba-Petrdleo, del
Ministerio de Energiay Minas,
recibirden acto oficial el 14 de
Octubre del 2021, la certificacion
como Prestador de Servicios
Criptograficos de Certificacion que
la acredita como Autoridad de
Certificacion Intermedia
(ACTECNOMATICA), dela
Autoridad Raiz de la Republica de
Cuba, mediante el uso dela
tecnologia de clave publica (PKI -
Public Key Infrastructure) con el

- : objetivo de incrementar €l nivel de
seguridad en los intercambios de informacion con sus usuarios a través de |os medios teleméticos. Con €l
desarrollo de las tecnologias y en estos tiempos de pandemia, se haincrementado el intercambio de informacion
en lasredesy con ello, e niUmero de ataques cibernéticos que tratan de afectar la confidencialidad, integridad y
disponibilidad de las comunicaciones, |os equipos que en ello intervienen, asi como lainformacion que por esos
canales transitan. En consecuencia, TECNOMATICA, atenor de lo dispuesto en el Reglamento sobre el
funcionamiento de la Infraestructura de LIave Publica en interés de la proteccion criptografica de lainformacion
oficial, implemento aprovechando |a tecnol 6gica existente en la empresa, la construccion de una PKI
cumpliendo las normativas y requisitos de esta Resolucion No 2/2016 emitida en la Gaceta Oficial No 24 . Un
certificado digital es un documento que vincula un usuario con una clave publica. El certificado digital contiene
entre otros un nimero de serie, una fecha de expiracion, una copia de la clave publica del usuario del
certificado, y lafirmadigital de laautoridad de certificacion emisoradel mismo. Los certificados afadiran ala
comunicacion los servicios de autenticacion, integridad, confidencialidad y no repudio, los cuales consisten en:
« Laautenticacion protege al receptor, garantizandole que dicho mensaje o comunicacién ha sido generado por
la parte identificada como emisor del mismo; « La confidencialidad, que significa garantizar la privacidad de la
informacion o comunicacion; ¢ El no repudio, concepto por e cua un firmante de un documento electrénico no
puede negar haberlo enviado; « Laintegridad, que garantiza que la informacién electronica recibida no hasido
manipulada. Vale destacar que Autoridad de Certificacion ACTECNOMATICA facilita con el servicio OSCP
(Profesional Certificado en Seguridad Ofensiva) en lanube, comprobar lavalidez de |os certificados que emite,
aunque no seastitular de los mismos, alertando de los certificados revocados y vencidos. También permite
verificar lafecha exacta en que un documento fue firmado, através del servicio de sellado de tiempo
implementado. Un sello de tiempo es una marca puesta sobre una firma electrénica por una Entidad de Sellado
de Tiempo en laque figuralafechay la hora en que se realiz6 esa firma. La comercializacion de los servicios
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podra gestionarse por diferentes vias, presencial en su oficina comercial o através del Sitio web que
proximamente se pondra disponible en la url : https://pkitm.cupet.cu, aungque puede escribirnos al buzén
pkitm@tm.cupet.cu por donde atenderemos sus inquietudes. La Autoridad de Certificacion
(ACTECNOMATICA) brindara los siguientes tipos de certificados digitales. ¢ Certificacion de entidad final
(firmadigital) « Certificacion de codigo ¢ Certificacion de Sello Empresarial ¢ Certificacion de aplicaciones
WEB (SSL) « Certificacion de canales de comunicacion (VPN)
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